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Onderwerp
Stand van zaken security BIJ12

Advies

1. Vast te stellen de GS-brief, waarmee Provinciale Staten worden geinformeerd over de
voortgang van de beveiliging van de BIJ12 informatiesystemen.

2. Vast te stellen de publiekssamenvatting over de GS-brief over de voortgang van de
beveiliging van de BIJ12 informatiesystemen.

Besluit GS
Vastgesteld conform advies
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Toelichting voor het College

Op 25 januari 2021 is een aantal ICT-systemen van IPO/BIJ12 tijdelijk ‘offline’ zijn gezet. Dit was
een noodzakelijke voorzorgsmaatregel omdat er kwetsbaarheden waren geconstateerd in de
beveiliging van deze systemen. Bepaalde applicaties zijn toen tijdelijk van buitenaf onbereikbaar
gemaakt. Deze systemen zijn alleen via een veilig kanaal bruikbaar voor overheidsinstanties en
ketenpartners die er gebruik van moeten maken.

Van de eerder geconstateerde kwetsbaarheden is inmiddels het grootste deel opgelost. De
verwachting is dat relevante applicaties stap voor stap weer opengesteld kunnen worden.

Het onderzoek door een externe partij naar mogelijk inbreuk van systemen in het verleden is
afgerond: er zijn geen sporen van inbreuk gevonden op de onderzochte systemen. BlJ12 heeft
daarom de melding aan de Autoriteit Persoonsgegevens ingetrokken.

Financieel en fiscaal kader

Totaalbedrag excl. BTW :€0,00
Programma : Programma 8 - Financién en Organisatie
Financiéle risico’s : Er zijn geen financiéle risico’s.

Juridisch kader
Dit besluit ziet op vaststelling van de informerende brief naar Provinciale Staten. Daarmee zijn
geen financiéle risico’s verbonden.

Voorafgaande besluitvorming

N.v.t.

Proces

De komende maanden rondt BIJ12 het repareren van de kwetsbaarheden verder af. In overleg
met de provinciale contactpersonen wordt daarbij op basis van gebruik en kostenoverwegingen
gekozen voor herstel van bestaande applicaties of voor herbouw, uitfasering dan wel het huidige
gebruik via veilige toegang continueren.

In de Voorjaarsnota van IPO/BIJ12 zal door het IPO-bestuur inzicht gegeven worden in de kosten
van de noodzakelijke herstelwerkzaamheden en maatregelen om een herhaling te voorkomen.

Participatie en rolneming
N.v.t.

Communicatiestrategie

N.v.t.



